CPVD

Commission de lo
protection de o vie privée

Etre jeune et
protéger sa vie privée

Concours Privacy Day 2010: Privacy is a human right: Treat it with care!

Vous trouverez plus d'informations sur le concours et les vidéos gagnantes de l'année derniére a

/adresse !

www.dataprotectionday.eu

Idées pour les vidéos/présentations multimédia :

1. L'histoire d'Emilie :

Je crée mon propre monde

Emilie a 15 ans et 5 mois.

Emilie fait partie de la premiére génération qui a

grandi avec le Net.

Emilie boude dans sa chambre. Sa mére ne veut
pas qu'elle sorte. Elle est trop jeune. Elle en a
marre ... Elle envoie un sms a Babs et se plaint. Tu
veux participer a un concours pour gagner une
sonnerie de gsm de Kylie Minogue gratos ? Tu n'as
qu'a envoyer un sms ? Cool, non ? Trop fort, je le

fais immédiatement !

Ton monde est le mien
ou

Qui collecte les données d'Emilie et des ses amis ?

Quiconque cherche Emilie peut la trouver sur
Google. Elle y a déja donné son nom, son adresse
et son numéro de gsm d'innombrables fois sur

divers sites et forums.

Babs bien s{r. Mais aussi le pére de Babs et la
meére d'Emilie lorsqu'ils recevront sa facture de gsm
détaillée. Aussi 'opérateur de Babs et celui d'Emilie
qui enregistrent les sms.

L'organisateur du concours pour la sonnerie gsm.
Les 100 entreprises qui ont ensuite acheté le
numéro de gms d'Emilie et de Babs. Et Emilie et

Babs seront ensuite embétées pendant des mois



http://www.dataprotectionday.eu/

Elle se connecte sur MSN, chatter et se détendre
en méme temps avec ses potes, c'est ca la vraie
vie ! Sa mére veut contréler son utilisation
d'internet parce qu'elle trouve ¢a dangereux !l
Pfff...

semblant de travailler pour I'école, de toute fagon,

et puis quoi encore ! Emilie fait donc
sa meére y connait que dalle dans tout ce qui
concerne Internet! Quant a faire, elle branche

aussi sa webcam.

Un avertissement sonore retentit. Lara et Jeremy
sont déja en ligne. Emilie se plaint. Elle ne peut
rien faire ! Elle ne va quand méme pas attendre
jusque 16 ans ! Jeremy a déja 17 ans, il est cool
mais pas son type. C'est un accro du foot et des
jeux. Un nouvel avertissement sonore retentit ...
Marie et Kevin rejoignent le groupe des amis en
ligne. Thibault (il est trop beau) arrive, suivi de
prés par sa cousine Audrey. Et puis Victoire bien
slr (cette conne est toujours partout et il y a
méme une photo d'elle en slip. Max, son ami, I'a
prise en photo avec son gsm et a ensuite posté la
photo sur le Net... faut vraiment étre déjanté pour

faire ga).

Emilie demande & Lara de lui donner son numéro
de gsm pour lui envoyer un sms si ma mere

déboule tout a coup et I'oblige a éteindre le pc.

avec des messages publicitaires pour des

abonnements a un horoscope quotidien, la météo

ou une ligne de téléphone rose.

Mais toujours pas sa mere.

Marie, Kevin, Thibault, Audrey,

Victoire, et Anne-Line et Freedom.

Lara, Jeremy,

La photo de Victoire circule toujours. Elle peut donc
étre vue par des gens qu'elle connait et aussi par
des gens qu'elle ne connait pas, les amis des amis
des amis mais aussi par ses éventuels ennemis.
Victoire est la risée de tout le monde et sa

réputation est faite.

Le numéro de gsm de Lara est repéché par Anne-
Line, Freedom et puis aussi par Tom, Noah et
Quentin qui étaient chez Thibault pour jouer. Ils
trouvent Lara super sexy et aimeraient la draguer.
Ils lui envoient un beau sms. Lara ne réagit pas
comme ils l'auraient voulu et ils décident alors de
I'emmerder un peu par sms et MSN. “S'amuser un
peu n'a jamais tué personne. Et puis de toute

facon, elle ne saura jamais de qui ga vient, vive




Nouvel avertissement sonore. Revoila le beau cas
de service, Anne-Line. “Quel taré ce mec ! En tout
cas, une chose est slre, c'est un obsédé!”. Dis, tu
te rends compte, on sait que c'est lui et il ne sait
pas qu'on le sait. A nous de rire maintenant. Marie
et Audrey chattent souvent ensemble et changent
de top devant la webcam pour narguer Anne-Line.

Hi hi hi ... l'imbécile.

Ca y est, le voila. Pseudo "Freedom" et rookie sur
le forum. II a I'air mégatimide. 18 ans, dreadlocks
(qu'il dit mais on peut pas vérifier, il se dit contre
l'usage de la webcam) et fan de skateboard.
Freedom me comprend. Il sait tout de moi, c'est

comme si on se connaissait depuis toujours.

Je continue a parler a Freedom en privé. 1l est
décu que je ne sois pas autorisée a sortir ce soir. I
avait vraiment espéré pouvoir enfin me rencontrer.
Il joue de la basse dans un groupe, c'est géant. I
me trouve jolie et intelligente. Il dit que c'est rare
de pouvoir avoir une conversation sérieuse avec
une nana. Je plane. Nous nous donnons rendez-

vous demain aprés I'école. Je Iui donne I'adresse. A

I'anonymat”. Lara est donc inondée de messages
du genre “Salope, tu vas y passer” “UR a fucking
bitch,”. Lara se sent mal, elle fait une dépression et

s'isole.

Anne-Line utilise sa webcam pour prendre des
photos de toutes les filles et de tous les gargons
avec lesquels "il" chatte et les revend ensuite a
ceux qui comme lui aiment ¢a. Les photos de Marie
et d'Audrey sans top ont déja fait le tour du
monde. Les fantasmes de ces dérangés n'ont pas
de limites et il y a vraiment de quoi s'inquiéter.

Bien que le groupe pense bien qu'Anne-Line n'est
pas qui elle dit étre et qu'elle fait des trucs un peu
glauques, en attendant, "lui" il a tout ce qu'il veut.
Et méme s'il n'en fait rien pour l'instant, il connait
aussi l'adresse, I'école et les amis de tous ces

jeunes dont il prend des photos.

Freedom, c'est un cas a part. Il est qui il dit étre. Il
est trop cool. Emilie et Freedom finissent par se
rencontrer et tombent raide amoureux I'un de
l'autre. Ils discutent, refont le monde et font aussi
bien s(r I'amour. IIs ont une relation qui dure. La
meére d'Emilie est trés contente du choix de sa fille
et pense qu™au moins celui-1a, elle ne I'a pas péché

sur le Net.”




demain, Freedom.

“Emilie, coupe le pc, on mange” “Oui mummy,

j'arrive, j'avais encore du travail pour I'école...”

La morale de cette histoire ?

Sur le Net tu surferas

Sur Facebook des amis te feras

Sur msn conversation tu meneras

Mais ta vie privée aussi protégeras

Et ton numéro de gsm ne donneras pas
Tes photos ne posteras pas

Tes données préserveras !




2. Défis du monde des jeunes :

tu participes a un concours (par Internet ou sur papier par le biais de ton magazine
préféré). Le prix de ce concours est un super cadeau et tu es donc trés motivé. Par
contre, pour pouvoir y participer, on te demande de donner plein d'informations
personnelles— dans ce bas monde, on n'a rien pour rien ;

méme situation mais tu peux/dois aussi donner les noms et adresses (e-mail) de 3 ou 4
de tes amis pour qu'ils puissent, eux aussi, étre contactés ;

tu as l'occasion de t'inscrire gratuitement a un service/abonnement par sms. Mais apres,
on te demande de payer et ce service/cet abonnement est difficile a résilier. Entretemps,
tu as aussi communiqué plein d'informations personnelles (ton numéro de gsm sera-t-il
communiqué a d'autres personnes ?) ;

tes actes virtuels peuvent aussi avoir des conséquences dans la vraie vie méme si c'est
parfois de maniére inattendue : il y a par exemple une différence entre poster une photo
en ligne ou simplement la montrer a quelqu'un, entre raconter quelque chose a
quelqu'un en ligne et raconter la méme chose a des amis dans un café ;

“Smile, you're on camerd’: une caméra (de surveillance) on la voit — mais qu'advient-il
des images enregistrées ? ;

tu t'inscris a des cours d'auto-école. Que se passera-t-il, si, par exemple, I'auto-école
communigue tes données a une marque de voiture ? ;

a partir de 12 ans, les jeunes ont une eID (carte d'identité électronique). Pour t'inscrire
au club de sport ou dans un magasin de jeux, le vendeur te demande ton eID qu'il glisse
dans un lecteur de carte pour te faire une carte client. Quelles données cet appareil lit-il
et qu'en fait-il ensuite ? ;

apreés l'école, tu surfes pendant plusieurs heures sur Internet. Les conséquences de ce
surf dépendront de ce que tu y auras fait. Il se pourrait, par exemple, qu'un jour tu
découvres une photo que tu as postée sur Internet dans une campagne publicitaire — pas
tres flatteuse — tout simplement parce qu'elle y aura été repéchée. Tu ne peux en effet
pas toujours controler précisément qui a accés a tes messages et ce que les autres
personnes font des informations qui te concernent ;

quelle est la différence entre quelqu'un qui protége suffisamment sa vie privée lorsqu'il

utilise un réseau social (p. ex. Facebook ou Netlog) et son ami qui ne le fait pas ?

3. Site web de la Commission vie privée norvégienne :

http://www.dubestemmer.no/en/Downloads/Ages 13-17/



http://www.dubestemmer.no/en/Downloads/Ages_13-17/

